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基于量子保密通信及 5G 硬切片专网的配网应用研究 
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摘  要：5G 技术以其超低时延、超高带宽、超大规模连接的显著优势，有效弥补了配网领域传统光纤通信的弊

端，为配电应用提供了一种全新的网络通信方式，然而 5G 技术的应用带来的信息安全问题也逐渐凸显。基于此，

提出了一种基于量子保密通信及 5G 硬切片专网的配网应用方案，该方案为配网业务定制端到端 5G 硬切片专网，

采用量子保密通信技术保障数据传输安全性，并在实际配网业务场景中进行方案的部署验证。结果显示配网业

务 5G 硬切片专网的平均时延为 16.89 ms，下行发送和接收速率分别为 380 Mbit/s 和 371 Mbit/s，上行发送和接

收速率分别为 31.2 Mbit/s 和 30 Mbit/s，基本满足电力配网应用的通信要求，并且基于量子保密通信技术，量子

态误码率为 0.76%，传输数据能够进行正常加解密，验证了量子保密通信和 5G 硬切片技术在配网应用的可行性。 
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Abstract: With its significant advantages of ultra-low latency, ultra-high bandwidth, and ultra-large-scale connection, 

5G technology effectively compensates for the shortcomings of traditional optical fiber communication in the distri-

bution network field, and provides a new network communication method for power distribution applications. How-

ever, the information security issues brought by the applications of 5G technology have appeared gradually. Based on 

this, a distribution network application scheme based on quantum secure communication and 5G hard-slicing private 

network was proposed. An end-to-end 5G hard-slicing private network for distribution network services was custo-

mized, and ensuring data transmission security by quantum secure communication technology. And this scheme has 

been deployed and verified in the actual distribution service network scenario, and the results showed that the average 

delay of 5G hard-slicing private network was 16.89 ms, the download sending and receiving rates were 380 Mbit/s 
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and 371 Mbit/s, respectively, the upload sending and receiving rates were 31.2 Mbit/s and 30 Mbit/s, which meets the 

communication requirements of distribution network applications. Based on quantum secure communication tech-

nology, the quantum bit error rate was 0.75%, and the transmitted data can be encrypted and decrypted smoothly, 

which verified the feasibility of quantum secure communication and 5G hard-slicing technology in the distribution 

network. 

Key words: 5G, network slice, quantum secure communication, distribution network, information security 

 

0  引言 

配电网作为连接发电侧和用电侧的末端环

节，肩负着将电力传输给千家万户的重要使命，

在保障供电稳定、优化供电质量和提升供电安全

等方面具有重要作用。面向国家电网“建设具有

卓越竞争力的世界一流能源互联网企业”的战略

目标，打造广泛互联、智能互动、灵活柔性、安

全可控的新一代电力系统已成为电力行业高质量

发展的大势所趋，这对配电网的安全性和可靠性

提出了更高的要求。传统配网应用主要采用部署

光缆满足通信需求，然而一方面配电网末端点位

繁多，若进行光缆网络配网全覆盖，部署成本高、

周期长、难度大，另一方面配电网电气拓扑复杂

度持续提升，光纤部署的灵活性和适应性差[1-2]，

制约了配电网的自动化和智能化发展水平。 

5G 作为新一代蜂窝移动通信技术，在关键网

络指标、网络定制化、部署灵活性等方面具有显

著优势，满足电力行业的超低时延、超高带宽、

超大规模连接的网络通信需求，为相关电力应用

提供有力的通信网络支撑。可以说，5G 网络与电

力行业的深度融合逐渐成为赋能未来泛在电力物

联网的重要方向。作为典型的 5G 应用场景，配网

侧的 5G 应用日益广泛，在配网柱上开关应用方面[3]，

5G 网络的低时延特性能够为柱上开关提供实时

通信保障，实现电力配网送电的精准调度；在配

网相量测量装置（phasor measurement unit，PMU）

业务方面[4]，5G 网络高精度授时的理论精度级别

达 500 ns，完美适配 PMU 业务对于授时精度和时

延的通信需求，为电力系统枢纽点的电压相位、

电流相位等相量数据提供精准的时标信息；在配

电网数据采集方面[5]，5G 网络每平方千米高达百

万级的连接规模，为配网终端的海量数据采集提

供了有效通信手段。 

5G 技术的应用一定程度上加速了配电网的

信息化、智能化和自动化发展进程，但同时也带

来了信息安全问题。5G 网络下安全威胁来源主要

有以下几点[6-7]。 

 在 5G 移动边缘网络架构下，边缘计算节点

接入的异构终端类型和数量骤增，扩大了

信息数据暴露面和安全风险点。 

 5G 网络用户多，对现有的鉴权系统压力过

大，可能造成数据泄露。 

 5G 网络将承载更加丰富多样的配网应用，

相应的应用终端通信协议呈多样化趋势，

易遭受越权访问、软件漏洞、拒绝服务等

安全攻击。 

基于此，亟待寻求一种更加有效的通信加密

技术提升配网防护安全性。量子保密通信是量子

力学和密码学的产物，基于量子力学中的海森伯

不确定性原理、未知量子态不可克隆定理和非正

交量子态不可区分定理实现通信双方的量子密钥

共享，目前已经被证明在理论上可以实现保密通

信的“无条件安全性”[8-10]。目前，量子保密通信

已逐步在政务、金融、电力等高安全性要求的领

域凸显出重要的应用价值，其中，电力行业作为

保障国计民生和社会安全的基础性行业，其数据

安全性直接影响着国民生产生活和社会经济发

展。量子保密通信技术的应用有效弥补了传统保

密通信方式的缺陷，为电力安全提供了全新的技
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术手段，对电力保障、电力调度、配电网和容灾

备份等业务的数据安全防护具有重要的意义[11]。 

1  关键应用技术 

1.1  5G 网络切片 

网络切片是 5G 移动通信时代下引入的全新

网络技术。作为一种网络资源灵活配置方式，网

络切片根据不同行业、不同场景和不同客户的业

务通信需求，将单一物理网络端到端虚拟出多个

特点各异且相互隔离的逻辑子网，从而满足 5G 网

络资源的按需调配和灵活定制[12]。所谓“端到端”，

是指包含了无线网、承载网和核心网在内的整体

5G 网络架构的网络切片组合，并基于切片管理系

统对端到端网络切片进行全生命周期管理。 

根据端到端各环节的网络隔离性，行业内通

常将网络切片分为硬切片和软切片，如图 1 所示。

在无线网侧，网络切片主要通过参数配置和功能

调度方式实现[12]，其中，软切片方案包括基于 QoS

保障机制的频谱资源动态调度和分配，硬切片方

案包括基于频谱资源独享的无线资源块（resource 

block，RB）资源预留、独立载波的载频隔离和独

立基站的专网专用等；在承载网侧，主要通过对

网络拓扑资源按需定制多个虚拟网络以形成网络

切片，其中，软切片在两层及以上，采用统计复

用的切片技术，包括基于多协议标签交换

（multi-protocol label switching，MPLS）、分段路

由（segment routing，SR）的隧道技术和基于虚拟

专用网（virtual private network，VPN）、虚拟局

域网（virtual local area network，VLAN）等的虚

拟化技术，硬切片在物理层或数据链路层，主要

包括灵活以太网（flex ethernet，FlexE）、光传送

网（optical transport network，OTN）、波分复用

（wavelength division multiplexing，WDM）等基于

物理刚性管道的切片技术[13]；在核心网侧，主要

基于网络功能虚拟化（network functions virtuali-

zation，NFV）平台定制逻辑网络切片，其中，软

切片方案共用省级或地市级用户面功能（user 

plane function，UPF）网元，硬切片方案基于入驻

式的独享 UPF，保障转发数据的专享专用。 

1.2  量子保密通信技术 

量子通信，作为当前量子论和信息论相结合

的全新研究领域，是指利用量子力学原理进行信

息传递的一种新型的通信方式。广义上的量子通

信是指将某个物理量的量子态从一个地方传送到

另一个地方，其研究分支领域包括量子保密通信、

量子隐形传态和量子密集编码等[10,14]，其中，以

量子密钥分发（quantum key distribution，QKD）为

基础的量子保密通信是当前应用广泛且成熟的技

 
图 1  端到端网络切片分类示意图 
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术。QKD 技术是指一种在通信双方之间建立量子通

道，并以量子态为信息载体进行信息传输，从而实

现通信双方共享实时密钥的加密方法，该方法通过

量子力学固有的理论特性保证安全性和可靠性。相

比于传统通信模式，量子保密通信在理论上可以实

现严格数学证明的无条件安全性[15]。 

1984 年，Benett 和 Brassard 提出了首个量子

密钥分发协议，简称 BB84 协议。该协议采用两

组共轭基和 4 个量子态作为量子信息的载体，通

信双方首先利用量子信道进行量子态传输，发送

方将测量基矢编码后的量子态发送给接收方，接

收方随机选择测量矢量进行测量并保存测量结

果；然后通信双方利用经典信道进行密钥协商，

得到原始密钥；最后接收端公布原始密钥部分值，

双方进行系统扰动或窃听操作判断，获得最终的

安全密钥，确保在传输不被窃听的条件下完成整

个密钥分发过程[11,16]，量子密钥分发工作原理如

图 2 所示。BB84 协议的提出标志着量子通信保密

技术开启了新的篇章，并且由于 BB84 协议具备

操作性好、稳定性强的优势，其逐渐成为当前实

用化程度高的量子通信协议。 

2  基于量子保密技术及 5G 硬切片专网的

配网应用方案 

2.1  整体系统架构设计 

基于 5G 的量子保密通信及硬切片专网需要

承载电力生产、调度、巡检、管理等重要业务，

是建设一流能源互联网企业和提升电网安全管理

要素的关键环节。量子保密通信技术与 5G 硬切片

技术结合需要多维度的考虑，尤其在面对较为复

杂的电力配网业务时，需要针对其特点进行多个

方面的设计[17]。 

在进行整体系统架构设计时，要考虑量子保

密技术与 5G 硬切片技术的能力定位，并分析配网

应用与配网主站的设备类型、数据量大小、时延

要求、安全要求等方面的因素，针对生产控制大

区和管理信息大区业务进行相应的设计。整体系

统架构如图 3 所示，量子保密技术作为数据加密

手段发挥目前最安全的通信加密体系优势，5G 硬

切片网络作为数据传输手段发挥解决配网“最后

一公里”通信痛点的优势，通过在地市公司和配

网应用终端部署量子安全设备和 5G 硬切片专网

设备，实现端到端数据传输的量子安全加固，解

决由于边缘节点接入异构终端增多、用户数量增

多和业务应用日益丰富导致的数据安全问题。 

2.2  配网量子保密通信实现方案 

为实现电力配网量子密钥的远距离的安全分

发，需要开发量子密钥充注机、量子密钥管理平

台等软硬件设备，构建以量子密钥能力开通调度

平台为中心，量子密钥充值机为通道，量子安全

客户机为载体的量子保密通信网络[11]，量子通信

配网应用系统架构如图 4 所示。在传输方式上，

量子密钥层的量子密钥电力配网应用侧与地市供

电公司大楼（发送端/接收端）之间的连接通过单

独部署的单芯裸光纤，结合量子通信链路的可靠

成码条件，对 QKD 与 QKD 之间的距离和光纤

 
图 2  量子密钥分发工作原理 
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衰减也有适当的要求，建议配网应用与地市供电

公司大楼距离＜50 km，光纤衰减程度＜13 dB[18]。

量子能力开通调度管理平台系统将量子随机数发

生器通过密钥充注机，充注进已完成密钥介质发

行的量子 U 盾、量子 TF 卡或量子软 key。在申领

量子 U 盾等密钥介质后，插入客户端（或将软 key

导入终端，或将量子密钥导入连接服务端的量子

增强适配设备），利用 API 调用密钥介质/量子增

强适配设备，进行接入认证和工作密钥协商。基

于工作密钥，配网应用端、主站端之间完成相

图 3  基于量子通信及 5G 硬切片专网的配网应用系统整体架构 

 
图 4  量子通信配网应用系统架构 
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应的量子安全加密通信，从而实现量子密钥的

安全存储和分发，实现配网应用的量子安全保

密通信。 

2.3  5G 硬切片专网架构方案 

5G 硬切片专网的主要体现以下两大维度：电

力与其他行业及个人用户通信业务之间的专网隔

离，以及电力自身生产控制大区和管理信息大区

业务之间的隔离。针对上述两大维度，可从无线

电接入网、承载网和核心网 3 个方面分别设计专

网隔离策略[19]，5G 硬切片配网应用系统架构如

图 5 所示。 

5G 无线电接入网主要体现在配网应用与 5G

基站通信方面。在进行网络切片选择时，5G 无线

接入网基于无线资源控制（radio resource control，

RRC）消息中的 Temp ID 或者网络切片选择辅助

信息（network slice selection assistance informa-

tion，NSSAI）选择接入和移动性管理功能（access 

and mobility management function，AMF）。电力

配网应用终端在和 AMF 建立通信时获取 AMF 所

支持的切片信息，并基于预先定义的切片，进行

5G 无线网络调度。针对电力业务高标准的隔离需

求，可以通过 RB 资源预留技术，在配网应用涉

及的 5G 基站预留足够的空口资源，硬性保障电力

业务，避免其他行业或者个人业务影响配网应用

的性能表现。 

5G 承载网主要体现在运营商的基站与核心

网的网元通信方面。通过每个切片端到端硬管道

隔离，在传统以太网架构的基础上，引入了全新

的 FlexE 技术，实现介质访问控制（medium access 

control，MAC）子层，属于数据链路层和物理层

（physical layer，PHY）的解耦。当配网业务数据

流进入 5G 基站后，经过数据的捆绑（小管道合

并供大数据使用）、子速率化（大管道供小数

据使用）、通道化（大管道供大数据使用）形

成基于 FlexE 的配网业务硬隔离专网，实现在承

载网环境的其他行业或者个人业务与配网业务的

物理隔离。 

5G 核心网主要体现在下沉核心网的网元与

调度边界安全隔离装置通信方面。5G 核心网可以

分为控制面和用户面，控制面网元主要包含

AMF、会话管理功能（session management func-

tion，SMF）、网络切片选择功能（network slice 

selection function，NSSF）、认证服务器功能

（authentication server function，AUSF）、统一数

据管理（unified data management，UDM）功能、

策略控制功能（policy control function，PCF）等，

用户面网元主要为 UPF。其中，与配网业务转发

数据高相关的网元主要为 SMF、UPF。在电力终

端连接 5G 网络基本信令及通信建立后，SMF、

UPF 将负责电力业务的会话管理和业务转发，具

体包括 SMF 负责电力业务的 IP 地址分配管理、

UPF 进行选择及策略实施、QoS 中的控制部分、

计费数据采集、漫游等功能。UPF 负责电力业务

的路由转发、策略实施、流量报告、QoS 处理等，

 
图 5  5G 硬切片配网应用系统架构 
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相当于电力配网业务的出口网关。根据电力管理

需求，业务转发的出口网关应在本地部署，需要

部署一套独享的 UPF 网元于地市供电公司调度机

房，并在同一硬件资源池上虚拟出电力业务专用

的逻辑核心网元，为每个独立切片包含完整的核

心网控制面和用户面功能，形成服务电力配网应

用的专网[20]。 

3  配网业务量子保密通信及 5G 硬切片专

网验证 

2021 年 5 月，国家电网、中国移动、北京交

通大学、国科量子与华为在浙江宁波联合验证了

配网业务量子通信及硬切片专网，验证了量子保

密通信和 5G 硬切片技术在配网应用的可行性。 

3.1  配网业务量子保密通信验证 

为验证量子保密通信系统在配网业务中的适

用性，需要验证量子保密通信信号能否在复杂配

网业务环境中稳定传输，本文从量子设备对接与

量子系统稳定性两方面进行评估。 

首先，验证测试量子安全网关与相关设备对

接功能，即两台量子安全网关可以通过底层以太

网络实现对接，进行数据正常传输及传输过程中

成功加、解密。在验证过程中，如图 4 所示搭建

测试系统，确保量子密钥分发子系统正常工作，

能向量子安全网关输出量子密钥；其次，将量子

安全网关与两端设备对接，量子安全网关底层以

太网络，使用量子密钥进行数据传输加解密；最

后，在配网调度主站或模拟网络可以同量子安全

网关对接及业务通信，通过网络出口设备进行流

量镜像及抓包，发现有 ESP 协议即加密协议，说

明量子安全网关与相关设备能够实现正常对接。 

此外，针对量子通信系统在电网环节下的稳

定成码性能，测试了量子通信 QKD 系统在实际电

力架空线路柱上开关的量子比特误码率（发送端

和接收端在选择同样测量基的情况下，接收端出

现错误结果的概率）[21]。结果显示量子信道衰减

5 dB，量子态误码率 0.76%，满足量子比特误码率

小于 11%的最低理论安全成码要求，有效保证量

子通信系统在电网业务中的稳定性和可用性。 

3.2  5G 硬切片专网通信验证 

5G 硬切片专网的验证须在无线电接入网、承

载网、核心网进行端到端的测试。无线网络设备

采用华为的 AAU/BBU 5G 设备，部署于配网应用

地区，承载网设备采用华为的 PTN980 设备，实

现基于基站到核心网的传输，核心网设备采用华

为 E9000 设备，部署于地市供电公司的核心机房。

部署在基站上的 AAU设备以上下行 RB 最小比例

表示切片专用 RB 资源；部署在承载网的 PTN980

设备配置两个 FlexE 分组切片，切片 2 承载电力

配网专享业务，配置 1 GB 带宽；切片 1 为默认切

片，承载基站 To C 业务，配置占用剩余的链路大

时隙带宽；部署在地市供电公司的 E9000 设备通

过防火墙、正反向隔离装置上联国网 OPEN5200

配电自动化系统，下联浙江移动核心网，并与配

网业务的电力终端进行认证绑定。 

5G 硬切片专网与普通用户网络资源使用对

比如图 6 所示，经验证，在对电力切片配网应用

硬切片业务满灌包时，普通用户可使用 30% RB

资源，硬切片业务最大可使用 70%资源，1 Gbit/s

承载网带宽资源；配网硬切片应用不进行业务时，

普通用户最高可使用 70% RB 资源。即证明 5G 硬

切片专网业务最低能够使用 30%的无线 RB 资源，

1 Gbit/s 的承载网带宽资源，满足 5G 硬切片专网

定义。 

3.3  配网业务量子保密通信及 5G 硬切片专网的

网络指标验证 

在完成上述系统搭建后，进行配网业务量子

保密通信及 5G 硬切片专网的关键网络指标验证。 

（1）通过测试平台模拟电力配网主站，将配

网终端的10个遥信变位模拟信息进行量子安全加

密，经 5G 硬切片网络上送测试平台，经解密后在

测试平台顺利监测到遥信变位信息，并可通过测
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试平台对配网终端进行遥控，即完成信源−信宿之

间的传输。 

（2）在对应 5G 基站的传输设备 PTN980 进行

报文监测，分别获取 RSA（Ron Rivest-Adi Sha-

mir-Leonard Adleman）算法加密的遥信报文和量

子加密的遥信报文，并分别尝试破译。结果显示

RSA 加密的遥信报文在具有 RSA 密钥的情况下

较容易破解，在不具有 RSA 密钥的情况下需大量

时间破解，而采用量子加密的遥信报文由于其难

以伪造性、难以否认性及难以回溯性几乎无破解

可能。 

（3）测试平台与配网应用终端进行连续 28 h 的

灌包测试，在平台侧生成相关测试结果模型。如图

7 和表 1 所示，测试结果表明，5G 加量子保密通

信的最小时延为 13.11 ms，最大时延为 141.83 ms，

平均时延为16.89 ms，点对点下行速率发送380 Mbit/s，

接收 371 Mbit/s，点对点上行速率发送 31.2 Mbit/s，

接收 30 Mbit/s。基本满足电力配网应用的通信需

求[21]，后期计划采用授时精度更加精准的5G模组，

进一步优化网络性能指标，更加有效支撑电力配网

业务。 

4  结束语 

随着 5G 技术在电网应用的逐步深入，配网应

用的安全性和可靠性逐渐成为电力行业研究的热

点课题。量子通信作为被理论证明是无条件安全

的新一代通信加密技术，对保障配电网 5G 专网的

安全性具有重要价值。本文首先介绍了 5G 网络切

片关键技术和量子保密通信技术的基本原理，在

此基础上，提出了基于量子保密技术及 5G 硬切片

专网的配网应用方案架构，并在浙江宁波区域配

电应用中进行了实地部署和系统验证。验证结果

表明，量子态误码率仅为 0.76%，满足量子通信最

低理论安全成码要求，同时配网业务 5G 硬切片专

网的端到端平均时延为 16.89 ms，基本满足电力

配网应用的时延要求，且量子通信技术能够保障

传输数据进行正常加解密，破解难度极高，验证

了量子保密通信和 5G 硬切片技术在配网应用的

可行性。 

本文提出的基于量子保密通信及 5G 硬切片

专网的配网应用方案对于解决配网领域创新应用

的安全性问题具有一定的指导意义，也为量子保

 
图 6  5G 硬切片专网与普通用户网络资源使用对比 
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密通信技术在电力行业的拓展推广提出了可行的

探索路径。 
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